POLITICA DE SEGURIDAD DE LA

S % Ay INFORMACION Y DEL ESQUEMA codigo: F.31-03
Q-ﬁ .......... GUBERNAMENTAL DE SEGURIDAD DELA | °5

INFORMACION (EGSI) / SGSI

POLITICA DE SEGURIDAD DE LA INFORMACION DEL ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI
v3.0) Y DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (ISO/IEC 27001:2022)

Paaina 1 de 24



, POLITICA DE SEGURIDAD DE LA _

s'% GGy INFORMACION Y DEL ESQUEMA yodigo: .21-08

‘ rarracTant GUBERNAMENTAL DE SEGURIDAD DE LA TLP:
INFORMACION (EGS) / SGS! '

iNDICE
1. ANTECEDENTES..........ccoemmuramsrossannienns o A T e e B T e 3
2, OBJETIVO DEL DOCIUMENTO c.ouuiieietieiiaie oottt eee s eeee e ses s eeseneteesanses e s ssesessne st ses e e 3
3. ALCANCE DEL DOCUMEMNTIO ... oo uuiusiinmstaninms s aiss oo sios s i el ok b s 558 i el P A S RN 4
4, GLOSARIO DE TERMINGS ....o.ooiiuiieiiiies sttt ss s ss st s ettt sttt ettt s e res e 5
5. RESPONSABILIDADES / USUARIOS ............. T
6. DOCUMENTOS DE REFEREMNUTIA ..ottt ees s eas s avasan s s s s s ans e en e "
7. POLITICA DE SEGURIDAD DE LA INFORMACION ...\t 12
7.1. DESCRIPCION DE LA POLITECA <ottt ettt ettt eat et 12
7.2. DECLARACION DE LOS OBJETIVOS DE SEGURIDAD DE LA INFORMACION ..........cocovvovve 13
7.3, ALCANCE Y USUARIDS ..ottt s s s s e et en s as s e s n st et es et 14
7.31. USUARIOS OBLIGADOS AL CUMPLIMIENTQ DE ESTA POLITICA ..o 16
1327 APLICACION TRANSVERSAL o o e s s ton s s o ey =i o o 16
7.4, COMUMICACION DE LA POLITICA, ... ..covunsascessrsass sersssssnsas s snsas sas sssasas s sas sssss sasss sas sesss s sssuans veasase 17
7.4.1. ESTRATEGIA DE COMUNICACION INTERNA .........coooiummiiimtinsisiis st sssst e ses s v o eene 17
742, COMUNICACION EXTERNA .....ooivmiiiiiiiessecctees e tesee oo es st oreresestessase s ees s s ansenan N 18
743 RESPONSABLES DE LA COMUNICACION ..o ke T e R 18
7.44. EVIDENCIAS Y CONTROL DE COMUMNICACION ......ooovviireie ittt et 19
7.5, EXCEPCIONES Y. SANGCIONES ..o vtesss issinn sicsnwcusios sivonds v savb insnatbaiessaiuivs vovisbista iy e sis istsmoand b 19
TE1 EXCEPCIONES ..ottt ee ettt re e 19
TR BANCIONES st tinttans i it s T i e e e s s e s 3 o o i 20
7.53. RESPONSABLES DEL CONTROL ¥ APLICACION ._................. bbbt st 21
8. GESTION DE REGISTROS GUARDADOS EN BASE A ESTE DOCUMENTO ..o, 22
9. REVISION ¥ ACTUALIZACION. ..ottt oo ess et s sttt ne e 23
10 HI ST O R AL D E MO E I AL N S e s ol e o B B B i 24

Pagina 2 de 24




B POLITICA DE SEGURIDAD DE LA .
Sl G, INFORMACION Y DEL ESQUEMA Sodigo: F-Sl08
§® 2| GUBERNAMENTAL DE SEGURIDADDELA |J°P>
: INFORMACION (EGS!) / SGSI :
1. ANTECEDENTES

El Gobierno Autonomo Descentralizado Provincial dei Azuay (GAD Provincial del Azuay), en
el cumplimiento de su mision institucional y su compromise con la ciudadania, reconoce la
informacién como un activo estratégico esencial para la gestion piblica eficiente, transparente
y confiable.

La creciente dependencia de los sistemas tecnologicos, la digitalizacion de los servicios y la
interaccién permanente con los ciudadanos exigen establecer mecanismos formales para
garantizar la confidencialidad, integridad y disponibilidad de la informacién institucional.

En este contexto, el GAD Provincial del Azuay adopta la presente Politica de Seguridad de
la Informacién Unificada, que integra los lineamientos del Esquema Gubernamental de
Seguridad de la Informacién (EGSI v3.0), emitido por el Ministerio de Telecomunicaciones
y de la Sociedad de la Informacion (MINTEL), y los requisitos de la norma ISO/IEC
27001:2022, como base para el disefio, implementacién, operacién y mejora continua del
Sistema de Gestién de Seguridad de la Informacion (SGSI) institucional.

La Alta Direccion, liderada por el Prefecto Provincial, manifiesta su compromiso con la
proteccion de los activos de informacion, asegurando el cumplimiento de las obligaciones
legales, reglamentarias y normativas vigentes, asi como la asignacion de los recursos
necesarios para mantener un entorno seguro, confiable y resiliente frente a los riesgos que
puedan afectar la gestion institucional.

Asimismo, el GAD Provincial del Azuay implementa su Sistema de Gestion de Datos
Personales (SGDP), de acuerdo con la Ley Organica de Proteccion de Datos Personales
(LOPDP) y su Reglamento General, el cual se articula de manera complementaria con el
SGSI/EGSI para garantizar una gestion integral de la informacién y de los datos personales.

OBJETIVO DEL DOCUMENTO

El presente documento tiene como objetivo establecer y formalizar la Politica de Seguridad
de la Informacién del Gobierno Auténomo Descentralizado Provincial del Azuay (GAD
Provincial del Azuay), la cual constituye el marco rector para la implementacion,
mantenimiento y mejora continua del Sistema de Gestién de Seguridad de la Informacién
{SGSI), conforme a los lineamientos del Esquema Gubernamental de Seguridad de la
Informacién (EGSI v3.0) v los requisitos de la norma ISONEC 27001:2022.

Esta Politica busca asegurar que toda la informacién generada, procesada, almacenada o
transmitida por el Gobierno Auténomo Descentralizado Provincial del Azuay (GAD Provincial
del Azuay) se gestione de manera segura y responsable, protegiendo los principios de
confidencialidad, integridad y disponibilidad en todos los niveles organizacionales.
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En coherencia con la mision institucional v los objetivos del Plan Estratégico Provincial, el
documento pretende:

s Definir los lineamientos generales y principios de seguridad aplicables a toda la
institucion.

» Promover una cultura organizacional orientada a la seguridad de la informacién
y la proteccion de datos personales, mediante ia congcienciacion, capacitacion y
responsabilidad compartida.

s Establecer las bases normativas y organizacionales para la gestién de riesgos, la
respuesta a incidentes y la continuidad operativa de los servicios institucionales.

¢ Cumplir con las disposiciones legales y regulatorias nacionales, incluyendo la Ley
Organica de Proteccion de Datos Personales (LOPDP), el Acuerdo Ministerial
MINTEL-MINTEL-0003-2024, y las normas internas del Gobiemo Auténomo
Descentralizado Provincial del Azuay (GAD Provincial del Azuay).

» Garantizar la coherencia, control y trazabilidad de todas las acciones de seguridad
que se realicen dentro del SGSI, facilitando su auditoria, monitoreo y mejora continua.

En sintesis, este documento orienta a todas las areas y funcionarios del Gobierno Auténomo
Descentralizado Provincial del Azuay (GAD Provincial del Azuvay) hacia una gestion integral,
sistematica y sostenible de la seguridad de la informacién, consclidando la confianza

institucional frente a la ciudadania y las partes interesadas.

. ALCANCE DEL DOCUMENTO

La presente Politica de Seguridad de la Informacion es de aplicacion obligatoria en
todas las areas, niveles jerarquicos y procesos del Gobierno Auténomo Descentralizado
Provincial del Azuay (GAD Provincial del Azuay), abarcando tanto los aspectos
tecnologicos como administrativos relacionados con la gestion, tratamiento,
almacenamiento y proteccion de la informacion institucional.

Este documento forma parte del marco normativo del Sistema de Gestién de Seguridad
de la Informacion (SGSI), el cual se implementa en cumplimiento del Esquema
Gubernamental de Seguridad de la Informacion (EGSI v3.0) y de la norma ISQ/IEC
27001:2022, y se encuentra alineado con el Plan Estratégico Institucional y las politicas
de gobernanza y transparencia del GAD Provincial del Azuay.

El alcance de la Politica comprende:

o Todos los activos de informacidn gestionados por el Gobierno Auténomo
Descentralizado  Provincial del Azuay (GAD Provincial del Azuay),
independientemente de su formato, ubicacién o medio de almacenamiento {fisico o
digital).
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Los procesos operativos, estratégicos y de apoyo, incluyendo la planificacion,
ejecucion, control y evaluacion de actividades institucionales.

Los sistemas, aplicaciones, plataformas, redes y servicios tecnolégicos bajo
administracién o custodia del Gobierno Autdonomo Descentralizado Provincial del
Azuay (GAD Provincial del Azuay), asi como aquellos contratados a terceros que
procesen o almacenen informacion institucional.

Todo el personal interno (servidores, funcionarios y contratistas) y externo
(proveedores, consultores o aliados estratégicos) que acceda, maneje o tenga
relacién con los activos de informacion de la institucion.

Las instalaciones fisicas, equipos, soportes documentales, hases de datos,
infraestructuras tecnoldgicas y entornos virtuales utilizados para el tratamiento
de informacion.

Quedan excluidas del alcance aquellas entidades o actores externos que, sin mantener
relacion contractual o funcional con el Gobierno Autdnomo Descentralizado Provincial del
Azuay (GAD Provincial del Azuay), procesen informacion fuera del control de la institucion;
no obstante, se promoveran acuerdos, clausulas de confidencialidad y mecanismos de
cooperacion interinstitucional que garanticen la seguridad de la informacion compartida.

El cumplimiento de esta Politica serd monitoreado y auditado periédicamente por el
Oficial de Seguridad de la Informacion (OSl), bajo la supervision del Comité de
Seguridad y Privacidad de la Informacién (CSP1), asegurando su aplicaciéon homogénea
en toda la organizaciéon y su mejora continua conforme a las mejores practicas de

seguridad.

GLOSARIO DE TERMINOS

A efectos de la presente Politica, los términos que se detallan a continuacién deben
interpretarse conforme a las definiciones establecidas en el Esquema Gubernamental de
Seguridad de la Informacién (EGS| v3.0), la norma ISO/NEC 27000:2022 y la normativa
institucional aplicable al Gobierno Auténomo Descentralizado Provincial del Azuay (GAD
Provincial del Azuay):

Activo de Informacién: Cualquier elemento que tenga valor para el Gobierno Auténomo
Descentralizado Provincial del Azuay (GAD Provincial del Azuay) y que deba ser protegido.
Incluye datos, documentos, hardware, software, sistemas, servicios, infraestructura
tecnologica y el conocimiento institucional de las personas.

Alcance del SGSI: Limites y aplicabilidad del Sistema de Gestién de Seguridad de la
Informacion (SGSI) en términos de procesos, ubicaciones, activos, servicios y personal
incluidos dentro del marco del Gobierno Autonomo Descentralizado Provincial del Azuay
(GAD Provincial del Azuay).

Amenaza: Causa potencial de un incidente no deseado que puede provocar dafio, pérdida
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o alteracién en los activos de infarmacion, sistemas, servicios ¢ en la continuidad de las
operaciones institucionales.

Autenticidad: Propiedad que asegura que la identidad de un sujeto, sistema o recurso es
genuina, y que las comunicaciones, datos y documentos provienen de fuentes verificadas
y confiables.

Confidencialidad: Propiedad de la informacién que garantiza que solo las personas,
procesos o sistemas debidamente autorizados pueden acceder a ella.

Control de Seguridad de la Informacién: Medida o conjunto de medidas destinadas a
modificar o reducir los riesgos de seguridad de la informacién. Pueden adoptar la forma de
politicas, procedimientos, directrices, practicas o estructuras organizativas implementadas
en el Gobierno Autonomo Descentralizade Provincial del Azuay (GAD Provincial del
Azuay).

Disponibilidad: Propiedad que garantiza que los usuarios, procesos o sistemas
autorizados tienen acceso a la informacién y a los servicios asociados cuando sea
necesario, de forma oportuna y confiable.

EGSI (Esquema Gubernamental de Seguridad de la Informacidn): Marco normativo
emitido por el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
{(MINTEL} que establece los lineamientos cbligatorios para la gestion de la seguridad de la
informacion en las instituciones del sector publico ecuatoriano.

Incidente de Seguridad de la Informacién: Evento o serie de eventos no deseados que
han comprometido o pueden comprometer la confidencialidad, integridad o disponibilidad
de la informacion o de los servicios institucionales.

Integridad: Propiedad de la informacién que garantiza su exactitud, completitud y
proteccion frente a modificaciones no autorizadas o accidentales durante su
almacenamiento, procesamiento o transmision.

Partes Interesadas: Individuos, grupos u organizaciones que tienen un interés o una
expectativa en la gestion de la seguridad de la informacion del Gobierno Auténomo
Descentralizado Provincial del Azuay (GAD Provincial del Azuay). Incluye ciudadania,
servidores pablicos, contratistas, socios estratégicos, proveedores, autoridades
regulatorias y entidades de control.

Datos Personales: Informacion sobre una persona natural identificada o identificable,
cuyo tratamiento se encuentra regulado por la Ley Organica de Proteccion de Datos
Personales (LOFPDP).

Riesgo de Seguridad de la Informacién: Combinacion de la probabilidad de que una
amenaza explote una vulnerabilidad y las consecuencias 0 impactos resultantes sobre los
activos de informacion o los objetivos institucionales.

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, asi como de otros atributos asociados, como la
autenticidad, trazabilidad, control y confiabilidad, que garantizan la proteccién integral de
los activos institucionales.

S$GSI| (Sistema de Gestion de Seguridad de la Informacién): Parte del sistema de
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gestion institucional basada en un enfoque de riesgos, cuyo propésito es establecer,
implementar, operar, supervisar, revisar, mantener y mejorar continuamente la seguridad
de la informacién del Gobierne Auténomo Descentralizado Provincial del Azuay (GAD
Provincial del Azuay).

» Sistema de Gestién: Conjunto de politicas, procedimientos, procesos y recursos
interrelacionados que interactuan para alcanzar los objetivos institucionales en una materia
especifica.

« Trazabilidad: Capacidad de seguir el historial, aplicacién o ubicacion de una informacién,
proceso, evento o cambio, mediante registros documentados o electrénicos verificables.

» Vulnerabilidad: Debilidad o deficiencia en un activo, sistema o control que puede ser
explotada por una amenaza para causar un incidente de seguridad o afectar la operacion
institucional.

+ Delegado de Proteccién de Datos Personales (DPDP): Persona designada por el GAD
Provincial del Azuay para supervisar el cumplimiente de la LOPDP, asesorar en materia
de privacidad y proteger los derechos de los titulares de datos personales.

5. RESPONSABILIDADES / USUARIOS
El cumplimiento efectivo del Sistema de Gestion de Seguridad de la Informacién (SGSI)
y del Esquema Gubernamental de Seguridad de la Informacién {(EGSI v3.0) requiere
la participacién, coordinada y documentada de las distintas unidades y actores
institucionales del Gobierno Auténomo Descentralizado Provincial del Azuay (GAD
Provincial del Azuay).

A continuacién, se detallan las responsabilidades principales de cada rol y éarea
involucrada:

Alta Direccion {Prefecto/a del Azuay)

e Aprobar la Politica Institucional de Seguridad de la Informacién y los
documentos estratégicos del SGSI/EGSI.

e Asegurar la asignacién de recursos humanos, tecnolégicos y financieros
necesarios para la gestién de la seguridad de la informacion.

¢ Designar formalmente al Oficial de Seguridad de la Informacién (OSI) y al
Delegado de Proteccion de Datos Personales (DPDP).

e« Promover la cultura institucional de seguridad de la informacion en todos los
niveles organizacionales.

e Evaluar periddicamente los resultados del SGSI/EGSI y aprobar las acciones de
mejora continua.

Comité de Seguridad y Privacidad de la Informacion (CSPI)

e Fungir como érgano de gobernanza, coordinacién y supervisién del
SGSI/EGSI.
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Aprobar politicas, procedimientos, planes y controles derivados del SGSI/EGSI.
Revisar los indicadores de desempefio, resultados de auditorias y evaluaciones
de riesgos.

Proponer estrategias de mejora continua, mitigaciéon de riesgos y continuidad
operativa.

Garantizar la integracion transversal de la seguridad de la informacién en todos
los procesos institucionales del Gobierno Auténomo Descentralizado Provincial
del Azuay {GAD Provincial del Azuay).

Oficial de Seguridad de la Informacidn (OSl)

Liderar la implementacién, operacion, mantenimiento y mejora del SGSI/EGSI.
Gestionar los riesgos de seguridad de la informacién, coordinando la
identificacidn, analisis, evaluacion y tratamiento de amenazas y vulnerabilidades.
Supervisar la aplicacion de los controles técnicos y organizativos conforme a
los dominios del EGSI v3.0 {Gobernanza, Proteccion, Defensa y Resiliencia).
Elaborar informes periédicos de cumplimiento, efectividad y madurez del
SGSI/EGSI.

Coordinar las auditorias internas, revisiones por la direccién y reportes al CSPI.
Asesorar a la Alta Direccion y al CSPI en decisiones estratégicas sobre seguridad
de la informacién.

Coordinar con el Delegado de Proteccion de Datos Personales (DPDP) la gestién
de riesgos, controles e incidentes relacionados con datos personales, asegurando
la coherencia entre el SGSI/EGSI y el SGDP.

Delegado de Proteccion de Datos Personales (DPDP)

Asegurar el cumplimiento de la Ley Organica de Proteccién de Datos
Personales (LOPDP).

Supervisar el tratamiento de datos personales en los sistemas y procesos
institucionales.

Coordinar la atencion y respuesta a las solicitudes de ejercicio de derechos de los
titulares de datos personales, de conformidad con la LOPDP y su Reglamento
General (incluyendo, entre otros, acceso, rectificacion, actualizacion, eliminacion,
oposicion, portabilidad, suspension del tratamiento y derecho a no ser objeto de
decisiones basadas Unicamente en valoraciones automatizadas).

Brindar asesoramiento juridico y técnico en materia de privacidad y proteccion
de datos personales.

Coordinar con el OSl y la Sindicatura los incidentes de seguridad que involucren
datos personales.

Direccion de Tecnologia de la Informacién (TI)
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Administrar la infraestructura tecnolégica, redes, sistemas, plataformas,
respaldos y comunicaciones institucionales.

Implementar los controles técnicos y tecnolégicos definidos en el SGSIEGSI.
Apoyar la gestiéon de incidentes de seguridad, continuidad de operaciones y
restauracion de servicios.

Mantener actualizado el inventario de activos tecnolégicos y los registros de
configuracién.

Asegurar la disponibilidad y actualizacién de los sistemas de informacion
institucionales.

Direccién de Talento Humano (RRHH)

Incluir en los procesos de seleccion, contratacion y desvinculacion los
controles establecidos por el SGSI/EGSI.

Coordinar las capacitaciones, campafas y programas de sensibilizacién sobre
seguridad de la informacion y proteccion de datos personales.

Garantizar la confidencialidad y custodia de los expedientes del personal.
Promover el compromiso institucional y la responsabilidad individual en la
gestion de la informacién.

Direccion Administrativa

Garantizar la seguridad fisica y ambiental de las instalaciones, equipos y activos
de informacion.

Coordinar el control de accesos fisicos, la vigilancia y la proteccion contra
siniestros.

Implementar medidas de respaldo energético, mantenimiento preventivo y
contingencia.

Asegurar la proteccién de los activos fisicos conforme a los lineamientos del
SGSV/EGSI.

Direccion Financiera

Controlar la seguridad y confidencialidad de la informacion financiera,
presupuestaria y contable.

Garantizar la integridad de los registros financieros y las transacciones
electrénicas.

Aplicar controles de segregacion de funciones en los sistemas y procesos
financieros.

Asegurar la disponibilidad y trazabilidad de la informacion econdmica
institucional.

Sindicatura (Direccién Legal)
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Brindar asesoramiento juridico y normativo al CSPI, 0S| y DPDP en materia de
cumplimiento y control.

Garantizar la revision legal de contratos, convenios y acuerdos que involucren
tratamiento de informacion o prestacion de servicios tecnolégicos.

Participar en la gestion de incidentes legales asociados al tratamiento indebido
de informacién o vulneracion de datos personales.

Velar porque los contratos, convenios y acuerdos que involucren tratamiento de
datos personales integren de manera coherente las obligaciones derivadas de la
LOPDP, del SGDP y de la presente Politica de Seguridad de la Informacion.

Direccién de Comunicacién Institucional

Ceordinar la comunicacion interna y externa vinculada al SGSI/EGSI.

Disefiar e implementar los planes de comunicacién y sensibilizacién en materia
de seguridad de la informacién y proteccién de datos personales.

Asegurar la difusion controlada y veraz de la informacion institucional y mensajes
oficiales,

Apoyar la estrategia de cultura organizacional en seguridad mediante medios
digitales, fisicos y audiovisuales.

Funcionarios y Usuarios Internos

*

Cumplir las politicas, normas y procedimientos establecidos en el SGSIVEGSI,
Reportar de inmediato cualquier incidente de seguridad, anomalia o
vulneracién de la informacién.

Manejar los activos de informacion institucional con responsabilidad,
confidencialidad y ética profesional.

Participar activamente en los programas de capacitacién y concientizacion
dispuestos por la institucion,

Comunicacion y Sensibilizacién

Comunicar oportunamente a todos los funcionarios, contratistas y partes
interesadas el alcance, politicas, lineamientos y cambios relevantes del
SGSI/EGSL.

Difundir esta informacién mediante circulares internas, capacitaciones,
reuniones del Comité de Seguridad de la Informacién y publicaciones en los
canales oficiales del Gobierno Auténomo Descentralizado Provincial del
Azuay (GAD Provincial del Azuay).

Implementar mecanismos para informar a ciudadanos, proveedores y
organismos de control sobre los compromisos y medidas adoptadas en materia
de seguridad de la informacion y proteccion de datos personales.
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6. DOCUMENTOS DE REFERENCIA

El presente documento de alcance se fundamenta en las siguientes normas, disposiciones
legales, lineamientos y documentos internos de GAD Provincial del Azuay, los cuales sirven
de guia y soporte para su aplicacion y cumplimiento:

Acuerdo Ministerial 025-2019: que aprueba y dispone la adopcién del Esquema
Gubernamental de Seguridad de la Informacion (EGSI) en las instituciones de la
administracién publica.

Esquema Gubernamental de Seguridad de la Informacién (EGSI v3.0). marco
rector de seguridad de la informacién aplicable al sector publico ecuatoriano, que
establece dominios, objetivos de control y lineamientos minimos obligatorios.

Reglamento General de la Ley Organica de Proteccién de Datos Personales {Decreto
Ejecutivo 904, 8 de noviembre de 2023).

Acuerdo Ministerial MINTEL-MINTEL-0003-2024, que actualiza y dispone lineamientos
para la implementacion del Esquema Gubernamental de Seguridad de la Informacion
(EGSI v3.0).

Normas Técnicas Ecuatorianas (NTE INEN):

o NTE INEN-ISOAIEC 27001:2022 — Requisitos para establecer, implementar,
mantener y mejorar un SGSI.

o NTE INEN-ISO/IEC 27002:2022 — Controles de seguridad de la informacion y
guia para su implementacién.

o NTE INEN-ISO/IEC 27005:2022 — Lineamientos para la gestion de riesgos de
seguridad de la informacion.

Agenda y Reglamento Interno del Comité de Seguridad y Privacidad de la
Informacién (CSPI): gue establece la estructura de gobernanza, periodicidad de
sesiones, responsabilidades y atribuciones del Comité.

Documento de Contexto Organizacional de GAD Provincial del Azuay: que define
la misién, vision, objetivos estratégicos, andlisis de partes interesadas, requisitos
legales y regulatorios, asi como el andlisis FODA, siendo insumo fundamental para la
determinacion del alcance del SGSIEGSI.

Ley Organica de Proteccién de Datos Personales (LOPDP): aplicable a los
procesos de tratamiento de datos personales dentro del alcance del SGSIEGSI.

Normas de Control Interno de la Contraloria General del Estado: en especial las

relacionadas con la gestion de activos de informacion, control de accesos, gestion
tecnologica y comunicacion.
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s Politicas internas del GAD Provincial del Azuay en materia de seguridad de la
informacion y ciberseguridad: aprobadas por el Comité de Seguridad de la
Informacién y la Alta Direccion.

s Planes de Continuidad del Negocio y Recuperacién ante Desastres (BCP/DRP):
documentos que respaldan la gestion de continuidad y disponibilidad de los procesos
incluidos en el alcance.

e Contratos y acuerdos con terceros y proveedores de servicios tecnolégicos: que
regulan la confidencialidad, la seguridad de la informacion y las clausulas de proteccién
de datos personales,

7. POLITICA DE SEGURIDAD DE LA INFORMACION

7.1. DESCRIPCION DE LA POLITICA

El Gobiemmo Auténomo Descentralizado Provincial del Azuay (GAD Provincial del
Azuay), comprometido con la mejora continua, la transparencia institucional y la prestacién
eficiente de servicios publicos, establece la presente Politica de Seguridad de la Informa-
cién como parte integral de su modelo de gestién institucional y del marco normative del
Esquema Gubernamental de Seguridad de la Informacién (EGSI v3.0) vy la norma
ISO/IEC 27001:2022.

A través de esta politica, se definen las directrices que orientan el comportamiento de todos
los funcionarios, contratistas, proveedores y terceros en relacién con el uso, manejo, tra-
tamiento y proteccion de la informacién generada, obtenida o procesada por el Gobierno Au-
ténomo Descentralizado Provincial del Azuay (GAD Provincial del Azuay).

La Alta Direccién, representada por el Prefecto del Azuay, y el Comité de Seguridad y
Privacidad de la Informacion (CSPI), reafirman su compromiso con la implementacion,
mantenimiento y fortalecimiento del Sistema de Gestién de Seguridad de la Informacién
{SGS) institucional, garantizando:

¢ La aplicacién de controles de seguridad organizacionales, técnicos y fisicos que
aseguren la confidencialidad, integridad y disponibilidad de la informacion.

¢ La gestion integral de riesgos de seguridad de la informacién y la adopcién de me-
didas preventivas y coirectivas.

s Larespuesta efectiva ante incidentes, con mecanismos de reporte, analisis, mitiga-
cidn y comunicacion.

* La proteccidn de los datos personales, en cumplimiento con la Ley Organica de
Proteccion de Datos Personales {(LOPDP) y demas normativa vigente.
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7.2

s FEl cumplimiento de los requisitos legales, contractuales, regulatorios y normati-
vos aplicables a la gestién institucional.

Para el Gobierno Auténomo Descentralizado Provincial del Azuay (GAD Provincial del Azuay),
la proteccion de la informacién constituye un componente esencial de la operacién, sos-
tenibilidad y confianza puablica. En este sentido, la institucion busca reducir la probabili-
dad e impacto de los riesgos identificados y mantener un nivel de exposicién aceptable,
alineado con sus objetivos estratégicos y su compromiso con la mejora continua.

Esta politica es de caracter obligatorio y aplicable a:

« Todos los funcionarios y servidores publicos del Gobierno Autdnomo Descentrali-
zado Provincial del Azuay (GAD Provincial del Azuay).

» Todo el personal bajo régimen de contrato, consultores, proveedores y terceros
que accedan, administren o procesen informacién institucional.

+ Todos los sistemas, activos de informacién, procesos, ubicaciones e infraestruc-
turas tecnoldgicas definidos en el alcance del EGSI y del SGSI institucional.

DECLARACION DE LOS OBJETIVOS DE SEGURIDAD DE LA INFORMACION

Los objetivos de seguridad de la informacién del Gobierno Auténomo Descentralizado
Provincial del Azuay (GAD Provincial del Azuay) se alinean directamente con el Plan Es-
tratégico Institucional (PEIl), el Esquema Gubernamental de Seguridad de la Informa-
cién (EGS1v3.0) y la norma ISO/IEC 27001:2022, constituyéndose en pilares fundamentales
para garantizar la proteccion de los activos de informacion y la continuidad de los servicios
institucionales.

Los objetivos establecidos son los siguientes:

« Obijetivo 1: Fortalecer la cultura institucional de seguridad de la informacion y de
proteccién de datos personales, promoviendo la concienciacién, la capacitacion con-
tinua y el cumplimiento normativo en todos los niveles del Gobiernc Autonome Des-
centralizado Provincial del Azuay (GAD Provincial del Azuay).

« Objetivo 2: Identificar, analizar, evaluar y gestionar los riesgos de seguridad de
la informacion mediante un enfoque sistematico, documentado y basado en la mejora
continua, que permita prevenir o mitigar los efectos indeseados sobre los activos, pro-
cesos y servicios institucionales.

» Objetivo 3: Garantizar la disponibilidad, continuidad y resiliencia de los servicios
tecnoldgicos y operativos criticos del Gobierno Auténomo Descentralizado Provincial
del Azuay (GAD Provincial del Azuay), mediante planes de respaldo, contingencia y
recuperacion ante desastres.
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« Objetivo 4: Asegurar una gestién eficaz de incidentes de seguridad de la infor-
macidn, desde su deteccion y analisis hasta su resolucion, implementando mecanis-
mos de reporte, registro, comunicacion y mejora continua,

» Objetivo 5: Cumplir con los requisitos legales, normativos, contractuales y re-
gulatorios relacionados con la seguridad de la informacion, la ciberseguridad y la
proteccidon de datos personales, conforme a la Ley Organica de Proteccion de Datos
Personales (LOPDP), el Acuerdo Ministerial MINTEL-MINTEL-0003-2024 y demas
disposiciones aplicables.

= Objetivo 6: Promover la mejora continua del SGSI y del EGSI institucional, a través
de auditorias, revisiones por la direccion, evaluacion de desempefio y seguimiento de
indicadores de seguridad y madurez.

Estos objetivos serdn medibles, monitoreados y revisados de forma periédica por el Ofi-
cial de Seguridad de la Informacion (OSl) v el Comité de Seguridad y Privacidad de la
Informacion {CSPI), asegurando su coherencia con los resultados del proceso de evaluacion
y tratamiento de riesgos, asi como su contribucion al fortalecimiento del modelo de gestion
de seguridad de la informacion del Gobierno Auténomo Descentralizado Provincial del Azuay
{GAD Provincial del Azuay). Los objetivos enunciados en esta politica se operacionalizan y
detallan en el documento “Objetivos del Sistema de Gestion de Seguridad de la Informacion
del EGSI v3.0 y del SGSI (ISO/IEC 27001:2022)", donde se establecen metas cuantificables,
indicadores, recursos, responsables y mecanismos de evaluacion asociados.

ALCANCE Y USUARIOS

La presente Politica de Seguridad de la Informacién es de cumplimiento obligatorio en
todos los niveles jerarquicos, administrativos, técnicos y operativos del Gobierno Auténomo
Descentralizado Provincial del Azuay (GAD Provincial del Azuay), y aplica a todos los
activos, sistemas, servicios, procesos, infraestructuras y recursos comprendidos dentro del
Sistema de Gestion de Seguridad de la Informacién {(SGSI) y del Esquema Gubernamen-
tal de Seguridad de la Informacién (EGSI v3.0) implementados por la institucion. El alcance
de esta politica abarca los siguientes ambitos:

a) Organizacional

Comprende a todas las unidades, direcciones, departamentos y dependencias del Go-
bierno Autdnomo Descentralizado Provincial det Azuay (GAD Provincial del Azuvay), inclu-
yendo a:

» La Alta Direccién representada por el Prefecto del Azuay.

« Las direcciones estratégicas y operativas (Administrativa, Financiera, de Tecnologia,
de Talento Humano, de Comunicacion Institucional, Sindicatura, y demas dependen-
cias).
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+ Todo el personal permanente, temporal, de apoyo o pasantias, asi como contratis-
tas, consultores y terceros que participen en actividades institucionales relacionadas
con la gestién o uso de informacion

b) Tecnolégico

Incluye todos los sistemas de informacion, aplicaciones, bases de datos, servidores,
redes, dispositivos moviles, estaciones de trabajo, entornos virtuales y servicios en
la nube utilizados por el Gobierno Auténomo Descentralizado Provincial del Azuay (GAD
Provincial del Azuay).

También abarca los sistemas de respaldo, ciberseguridad, gestion documental, pla-
taformas institucionales y mecanismos de comunicacién electronica, garantizando
su disponibilidad, integridad y confidencialidad.

¢) Fisico y Geografico

Aplica a todas las instalaciones fisicas y ubicaciones del Gobierno Auténomo Descen-
tralizado Provincial del Azuay (GAD Provincial del Azuay), incluyendo edificios administra-
tivos, bodegas, centros de datos, oficinas técnicas, puntos de atencion ciudadana, agen-
cias, y espacios donde se gestione informacién institucional.

Este alcance se extiende a las conexiones remotas, acceso mavil o teletrabajo, en los
que se utilicen equipos o recursos institucionales, asegurando el cumplimiento de las poli-
ticas de seguridad establecidas.

d) Legal y Contractual

Comprende todas las obligaciones legales, normativas, contractuales y regulatorias
que rigen la gestion de la informacién en el Gobierno Auténomo Descentralizado Provincial
del Azuay (GAD Provincial del Azuay), incluyendo:

s Laley Organica de Proteccion de Datos Personales (LOPDP).

e El Acuerdo Ministerial MINTEL-MINTEL-0003-2024.

s Las politicas del Esquema Gubernamental de Seguridad de la Informacion
{(EGSI v3.0).

e Las normas técnicas ISO/IEC 27001:2022 y 27002:2022.

* Los contratos, convenios y acuerdos interinstitucionales que involucren trata-
miento o intercambio de infermacian.

Estas clausulas seran condicién obligatoria en contratos, convenios y acuerdos, y su
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cumplimiento sera objeto de supervision y, cuando corresponda, auditoria por parte del
GAD Provincial del Azuay.

e) Procesos y Servicios

Cubre los procesos estratégicos, misionales, de apoyo y de control, definidos en el
alcance del SGSI/EGSI, incluyendo los relacionados con:

+ La gestion administrativa y financiera.

» La planificacién y ejecucion de proyectos provinciales.

+ La gestién del talento humano y comunicacion institucional.

* La administracién de tecnologias de informacion y seguridad fisica

e Los servicios digitales, atencién ciudadana, soporte técnico y continuidad
operativa.

7.3.1.USUARIOS OBLIGADOS AL CUMPLIMIENTO DE ESTA POLITICA

Estan sujetos al cumplimiento de esta poiitica y de las normas derivadas de ella los si-
guientes actores institucionales y externos:

* Todo el personal del Gobierno Auténomo Descentralizado Provincial del Azuay
(GAD Provincial del Azuay), incluyendo directivos, funcionarios, empleados, contra-
tistas y pasantes, sin distincion de nivel jerarquico o régimen laboral.

* Proveedores, consultores y terceros que accedan, procesen, custodien o transmitan
informacién institucional en el marco de contratos, convenios o proyectos suscritos con
el GAD Provincial del Azuay.

+ Socios estratégicos, organismos gubernamentales y entidades de cooperacion
con los que el Gobierno Autdnomo Descentralizado Provincial del Azuay (GAD Provin-
cial del Azuay) comparta informacién o mantenga interoperabilidad tecnolégica.

« Usuarios con acceso remoto o teletrabajo, quienes deberan aplicar las medidas de
seguridad establecidas para el manejo de equipos, redes y servicios institucionales
fuera de las instalaciones.

» El personal técnico y de soporte de tecnologias de informacién, encargado de ad-
ministrar y mantener la infraestructura tecnoldgica, los sistemas y los servicios digitales
institucionales.

7.3.2.APLICACION TRANSVERSAL
El cumplimiento de esta Politica de Seguridad de la Informacién es transversal y conti-

nuo, aplicando a todas las etapas del ciclo de vida de la informacién: creacién, recopila-
cién, procesamiento, almacenamiento, transmisién, respaldo y eliminacion segura.
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Cualquier excepcion a la aplicacion de esta politica debera ser formalmente solicitada y
justificada por la unidad responsable, evaluada por el Oficial de Seguridad de la Infor-
macién (OSI) y aprobada por el Comité de Seguridad y Privacidad de la Informacién
(CSPI), estableciendo los controles compensatorios necesarios y asegurando la trazabili-
dad del proceso.

7.4. COMUNICACION DE LA POLITICA

La Politica de Seguridad de la Informacién del Gobierno Auténomo Descentralizado
Provincial del Azuay (GAD Provincial del Azuay) debe ser comunicada, difundida, com-
prendida y aplicada por todos los funcionarios, contratistas, proveedores y terceros que in-
teractuan con los actives de informacion institucionales.

La comunicacion efectiva garantiza que todas las partes interesadas conozcan sus respon-
sabilidades y actuen conforme a los principios, objetivos y controles establecidos en materia
de seguridad de la informacion, ciberseguridad y proteccién de datos personales.

7.4.1.ESTRATEGIA DE COMUNICACION INTERNA

El Gobierno Auténomo Descentralizado Provincial del Azuay (GAD Provincial del Azuay),
a través del Comité de Seguridad y Privacidad de la Informacion (CSP1), el Oficial de
Seguridad de la Informacion (OSl), la Direccion de Talento Humano y la Direccién de
Comunicacion Institucional, implementara una estrategia de comunicacién interna
que asegure la difusién y comprension de esta politica mediante los siguientes mecanis-

mos:

Publicacién oficial en la intranet, portal institucional y repositorios documentaies
del EGSI/SGSI.

Inclusion obligatoria en los programas de induccién para personal nuevo, contra-
tistas, pasantes y terceros vinculados.

Capacitaciones, talleres y sesiones de sensibilizacién periédicas sobre los
contenidos, objetivos y responsabilidades derivados de esta politica.

Campaiias informativas internas (boletines digitales, carteleras, pantallas infor-
mativas, correo institucional y redes internas) para reforzar buenas practicas de
seguridad.

Charlas técnicas y talleres especializados dirigidos por el OSl, enfocados en
procedimientos especificos: gestion de incidentes, control de accesos, clasificacién
de informacidn, tratamiento de datos personales, entre otros.

Recordatorios institucionales semestrales o anuales sobre la vigencia y cumpli-
miento de la politica, mediante comunicaciones formales firmadas por la Alta Di-
reccién o el CSPI.
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Estas actividades estaran orientadas a fortalecer la cultura organizacional de seguri-
dad de la informacién y fomentar el cumplimiento de las responsabilidades individuales
y colectivas en materia de proteccion de los activos institucionales.

7.4.2. COMUNICACION EXTERNA

Con el objetivo de fortalecer la transparencia, confianza y cooperacién interinstitucio-
nal, el Gobierno Auténomo Descentralizado Provincial del Azuay (GAD Provincial del
Azuay) difundira una version ejecutiva resumida de esta politica a las partes interesadas
externas, por medio de los canales oficiales institucionales.

Esta difusién externa tiene los siguientes propositos:

« Informar a la ciudadania, proveedores, aliados estratégicos y organismos gu-
bernamentales sobre el compromiso institucional con la seguridad de la informa-
cidn y la proteccion de los datos personales.

¢ Establecer responsabilidades compartidas con proveedores y terceros que ac-
cedan o gestionen informacion institucional, en cumplimiento de los requisitos con-
tractuales y normativos del EGSI v3.0.

» Cumplir con los principios de transparencia y gobierno electrénico, estable-
cidos en la legislacion ecuatoriana, el EGSI v3.0 y la LOPDP.

« Promover la rendicion de cuentas institucional en materia de gestion de la se-
guridad de la informacién, fortaleciendo la confianza ciudadana en la administra-
cién pablica provincial.

La version ejecutiva difundida externamente tendra caracter informativo y no sustituye al
texto completo de esta Politica de Seguridad de la Informacion, el cual es el documento
oficial y vinculante dentro del GAD Provincial del Azuay. Cualquier discrepancia entre am-
bas versiones se resolvera conforme al texto integro aprobado por la Maxima Autoridad.

7.4.3.RESPONSABLES DE LA COMUNICACION

La responsabilidad de comunicar, difundir y supervisar la aplicacién de esta politica
se distribuye de la siguiente manera:

» Oficial de Seguridad de la Informacién (OSI): Coordina la planificacién, ejecu-
cion, monitoreo y evaluacion de la estrategia de difusién y comunicacion institucio-
nal de]l SGSIVEGSI.

» Comité de Seguridad y Privacidad de la Informacién (CSPI): Supervisa la im-
plementacion de los mecanismos de comunicacion, aprueba los planes y materia-
les de divulgacion, y valida su alcance institucional.
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» Direccion de Talento Humano: Apoya la ejecucién de campanas y garantiza la
incorporacion del contenido de esta politica en los programas de formacién, induc-
cién y desarrollo del personal.

+ Direccion de Comunicacién Institucional: Disefia y difunde los mensajes institu-
cionales relacionados con la politica, a través de los medios oficiales y plataformas
de comunicacién interna y externa.

« Alta Direccion (Prefecto/a del Azuay): Valida las acciones de comunicacion y
garantiza que la politica sea conocida, comprendida y cumplida en todos los
niveles de la organizacion.

7.4.4.EVIDENCIAS Y CONTROL DE COMUNICACION

La difusién y comunicacion de esta politica generara registros verificables, los cuales
seran conservados y gestionados por el Oficial de Seguridad de la Informacién (OSI) y
el Comité de Seguridad y Privacidad de la Informacién (CSPI).

Estos registros incluyen, entre otros:

» Listas de asistencia a capacitaciones, talleres y sesiones de sensibilizacion.

« Circulares internas y comunicaciones oficiales emitidas a través de los canales
institucionales.

« Evidencias documentales y digitales de publicacion en intranet, portal web o re-
positorios del SGSIVEGSI.

« Actas de reuniones, reportes de seguimiento y campafias de concienciacién.

+ Indicadores de cobertura y efectividad comunicacional, que permitiran medir
la comprensién, participacion y cumplimiento del personal respecto a la politica.

Toda evidencia sera auditada periddicamente como parte del proceso de evaluaciéon de
la efectividad del SGSIEGSI y de las revisiones por |a direccion.

7.5. EXCEPCIONES Y SANCIONES
7.5.1.EXCEPCIONES

En circunstancias excepcionales, y unicamente cuando existan razones justificadas de
tipo técnico, operativo o normativo, podra autorizarse la no aplicacion temporal o parciai
de uno o mas lineamientos establecidos en la presente Politica de Seguridad de la In-
formacion del Gobierno Auténomo Descentralizado Provincial del Azuay (GAD Pro-
vincial del Azuay).

Las excepciones deberan cumplir las siguientes condiciones:
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Ser formalmente justificadas por escrito por la unidad solicitante, incluyendo la
descripcién del motivo, el riesgo asociado y las medidas compensatorias propues-
tas.

Caontar con la revision técnica del Oficial de Seguridad de la Informacion (OSI)
y la aprobacion formal del Comité de Seguridad y Privacidad de la Informacién
{CSPI).

Ser registradas en el repositorio oficial del SGSI/EGSI, garantizando su traza-
bilidad, fecha de inicio, duracién, controles alternativos y responsables de segui-
miento.

Toda excepcion aprobada debera estar respaldada por un analisis de riesgos do-
cumentado, que identifique el impacte potencial y las medidas compensatorias que
se adoptaran para mantener el riesgo en un nivel aceptable para la institucion.
Estar sujetas a revision y evaluacion periédica, a fin de validar su vigencia, per-
tinencia o establecer un plan de correccién o cierre.

No podran, en ninguna circunstancia, comprometer la confidencialidad, integri-
dad o disponibilidad de los activos de informacion criticos, ni contravenir lo
dispuesto en la Ley Organica de Proteccion de Datos Personales (LOPDP), el
Cédigo Organico Administrativo (COA} o las politicas institucionales vigentes.

E! Oficial de Seguridad de la Informacién {(OSI) mantendra un registro actualizado
de todas las excepciones aprobadas, junto con la documentacion de respaldo, y repor-
tard semestralmente su estado al Comité de Seguridad y Privacidad de la Informa-
cion (CSPI) y a la Alta Direccidon.

7.5.2. SANCIONES

El incumplimiento de las disposiciones establecidas en esta politica, asi como la inobser-
vancia de ios procedimientos y controles derivados del SGSI/EGSI, constituye una infrac-
cion institucional y podra dar lugar a la aplicacion de medidas disciplinarias, contrac-
tuales o legales, conforme a la normativa vigente.

Se consideraran infracciones a esta politica, enire otras:

Acceso, modificacion, divulgacién, transferencia o destruccion no autorizada de
informacién institucional o datos personales.

Omisién o negligencia en la aplicacion de controles de seguridad establecidos por
el SGSI/EGSI.

Uso inadecuado o indebido de los sistemas, redes, equipos o servicios tecnolégi-
cos del Gobierno Autdnomo Descentralizado Provincial del Azuay (GAD Provincial
del Azuay).

Falta de reporte oportuno de incidentes, vulnerabilidades o eventos de seguridad.
Instalacidn o utilizacién de software no autorizado en equipos institucionales.
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Violacién de las disposiciones de confidencialidad, compromisos de reserva o
tratamiento indebido de datos personales.

Negativa injustificada a participar en programas de capacitacion o sensibilizacion
en seguridad de la informacion.

Las sanciones se determinaran conforme a la gravedad del incumplimiento, el dafio cau-
sado y la reincidencia, observando los principios de proporcionalidad, trazabilidad,
transparencia y debido proceso.

Podran incluir:

Amonestacion verbal o escrita.

Suspensién temporal de accesos a sistemas o servicios institucionales.

Retiro de privilegios tecnoldgicos o funcionales.

Medidas disciplinarias internas, de acuerdo con el Reglamento Interno de Tra-
bajo y el Cédigo de Etica Institucional.

Terminacién del contrato laboral o de prestacion de servicios, conforme a la
legislacién laboral y civil vigente.

Acciones legales, civiles o penales, cuando las conductas constituyan delitos in-
formaticos, fuga de informacion o infraccion a ta LOPDP y demas normativa aplica-
ble.

En los casos en que el incumplimiento de esta politica implique, ademas, infracciones a la
Politica de Proteccién de Datos Personales, al Sistema de Gestion de Datos Personales
(SGDP) o a la LOPDP, se aplicaran las acciones correctivas y medidas adicionales que
establezcan dichos instrumentos, sin perjuicio de las responsabilidades administrativas,
civiles o penales que correspondan.

7.5.3.RESPONSABLES DEL CONTROL Y APLICACION

La gestién, controf y aplicacion de las sanciones derivadas del incumplimiento de esta
politica correspondera a los siguientes actores institucionales:

Comité de Seguridad y Privacidad de la Informacidén (CSPI): Identifica y docu-
menta los incumplimientos, supervisa el proceso de sancién y propone acciones
correctivas o preventivas.

Oficial de Seguridad de la Informacién (OSI): Realiza el seguimiento técnico de
los incidentes de incumplimiento, elabora los informes correspondientes y coordina
la ejecucion de acciones de mitigacion.

Direccién de Talento Humano: Aplica las medidas disciplinarias internas con-
forme al régimen laboral, garantizando el debido proceso.
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+ Delegado de Proteccion de Datos Personales (DPDP): Interviene en los casos
que involucren vulneracion de datos personales o incumplimiento de la LOPDP.

s Alta Direccion {Prefecto/a del Azuay): Garantiza la aplicacién efectiva de las san-
ciones aprobadas, la notificacidn a las autoridades competentes y la adopcidn de
medidas preventivas para evitar reincidencias.

8. GESTION DE REGISTROS GUARDADOS EN BASE A ESTE DOCUMENTO

Con base en la ISOAEC 27001:2022 y en el EGSI v3.0, los registros que se generan y
deben mantenerse especificamente a partir del presente documento son los siguientes:

Nombre del | Descripcién / Finali- | Ubicacion de | Responsable | Controles de | Tiempo de re-
registro dad archivo del archivo proteccion tencion
Dacumento aprobado Comité de Se-

" por la Alta Direccion . . . .
Politica de ue define los princi- guridad y Priva- Vigente mien-
Seguridad | JU° GeUnefosp o cidad de fa In- | Control de ver- |tras el EGSI

pios, lineamientos, ob- | Repositorio cor- R . . . .
de la Infor- | . formacion siones, acceso | esté activo (mi-
P jetivos, roles y com- porativo del . L .
macion del . e (CSPI) / Oficial | restringido, res- | nimo conservar
promisos instituciona- | EGSI ! ;
SGSly ; de Seguridad paldo seguro 5 afios de histo-
les en materia de se- .
EGSI . . de la Informa- ricos)
guridad de la informa- .
- cion (OSI)
cion.
. Evidencia de revisio-
Reg.;l?tro . nes periddicas (anua- C‘ontrol de ver-
revisiones . Y . i siones, firmas
. les o por cambios re- | Repositorio cor- | 0S|/ Secretaria -
y actualiza- . . electrénicas, 5 afios
R levantes) y versiones | porativo EGSI | del CSPI
ciones de . actas de apro-
la politica actualizadas de la po- bacién
P litica.
Actas del
Comité de |Evidencias de aproba- Clasificacién
Seguridad | cidén formal, acuerdos | Secretaria del . como “Confi-
L . L, . Presidente del -
y Privaci- |de mejora, revision de | CSPI/ Archivo dencial’, control | 5 afios
. . o CSPI/ 0S|
dad de la cambios y designa- institucional de acceso, res-
Informa- cién de responsables. paldo cifrado
cion (CSPH)
. Evidencia de difusion,
il capacitacion y sensibi- Clasificacion
de capaci- | . P . y Direccion de 0Sl/- Direc- |, n

. lizacién del personal . Uso Intemo”, ~
tacién y Y Talento Hu- cién de Talento reqistro firmad 3 afios
conciencia- S y mano / OSI Humano gistro |rTna °

iy aplicacion de la poli- o electrénico
cién .
tica.
. Evidencia documental o . Vigencia de la
Registro de ; Repositorio Acceso restrin-
. I i
excepeio- de las excepciones EGS| 0S|/ CSPI gido, cifrado, excepcion + 2

otorgadas por el

anos
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Nombre del | Descripcién / Finali- | Ubicacién de | Responsable | Controles de | Tiempo de re-
registro dad archivo del archivo proteccién tencién
nes aproba- | CSPI, con justificacién registro de au-
das a la po- |y controles compensa- ditoria
litica torios aplicados.

Los registros descritos en esta seccién que contengan datos personales de funcionarios,
contratistas u otras personas se trataran de conformidad con la LOPDP, su Reglamento General
y las politicas del Sistema de Gestion de Datos Personales (SGDP) del GAD Provincial del Azuay,
asegurando su confidencialidad, acceso restringido, plazo de conservacion adecuado y
eliminacion segura.

9. REVISION Y ACTUALIZACION

El Gobierno Auténomo Descentralizadoe Provincial del Azuay mantiéne un compromiso
permanente con la mejora continua del SGSI/EGSI, mediante la revision periddica de esta
politica en el marco de ia Revisién por la Direccion, las auditorias internas y el seguimiento de
incidentes, cambios tecnologicos, riesgos y requisitos legales. Las lecciones aprendidas y los
resultados de auditoria se utilizaran para actualizar esta politica y adaptar el sistema a los
cambios del entorno.

Este documento seré revisado continuamente y estara sujeto a una actualizacion periddica
que tendra lugar anualmente, cuando se realice un cambio significativo o cuando lo considere
oportuno el Comité de Seguridad y Privacidad de la informacidn (CSPI).

e

ACCIONES FECHA RESPONSABLE FIRMA /
Oficial de Seguridad de la 7 4
Elaboracidn 15-11-2025 Informacion (OSI). //
e Director de Tecnologias de la e 1;:/;/
Revisién 15-11-2025 informacion. ﬁ/ ﬁQ }
f 7
Presidente del Comité de _ /
Revisién 15-11-2025 Seguridad y Privacidad de la i
Informacién.
( {
‘o Prefecto del Azuay — Maxjrha
Aprobacién 15-11-2025 Autoridad !
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10. HISTORIAL DE MODIFICACIONES

VERSION

FECHA

DETALLE DE LA MODIFICACION

0.0

5/11/2025

Descripcion basica del documento, Modificacion del decumento,
Actualizacion de logo y formato

1.0

5/11/2025

Emision inicial de la Politica de Seguridad de la Informacion del
Gobierno Auténomo Descentralizado Provincial del Azuay (GAD
Azuay), conforme al EGSI v3.0y la norma ISO/IEC 27001:2022.

1.1

6/11/2025

Actualizacion de la Politica de Seguridad de la Informacion del
Gobierno Auténomo Descentralizado Provincial del Azuay (GAD
Azuay), conforme al EGSI v3.0 y la norma ISO/IEC 27001:2022.
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